ATEN CS1144DP 4-Port USB DisplayPort Dual Display
Secure KVM Switch

Artikelnummer 14.01.6989 ATEN

Hersteller ATEN
Hersteller-Art.-Nr. CS1144DP
EAN (Einzelstuck) 4719264646652

Der ATEN PSS PP v3.0 Secure KVM Switch CS1144DP wurde speziell fur die hohen
Sicherheitsanforderungen von Verteidigungs- und Aufklarungsinstallationen
entwickelt.

Der ATEN PSS PP v3.0 Secure KVM Switch CS1144DP entspricht dem von der National
Information Assurance Partnership (NIAP) zertifizierten Standard PSS PP v3.0 (Protection
Profile for Peripheral Sharing Switch, Version 3.0).

Der ATEN PSS PP v3.0 Secure KVM Switch CS1144DP bietet Isolierung zwischen
Computerquellen und Peripheriegeraten, wahrend ein einziges Tastatur-, Maus-, Monitor-,
Lautsprecherset und Common Access Card (CAC)-Lesegerat zwischen angeschlossenen
Computern verschiedener Sicherheitsklassen gemeinsam genutzt wird. Die Konformitat mit
PSS PP v3.0 stellt sicher, dass die Funktionen zur gemeinsamen Nutzung von
Peripheriegeraten maximale Datensicherheit beim Umschalten des Portfokus bieten und
nicht autorisierte Datenflusse oder Verluste zwischen verbundenen Quellen verhindern. Zu
den wichtigsten Schutzfunktionen gehdren Isolierung und unidirektionaler Datenfluss,
eingeschrankte Konnektivitat und Filterung von Peripheriegeraten, Schutz von
Benutzerdaten.

NIAP Common Criteria konform

* Konform mit PSS PP v3.0 (Protection Profile for Peripheral Sharing Switch, Version 3.0)
Sicherheitsanforderungen

* Eingeschrankte USB-Konnektivitat - nicht autorisierte HIDs (Human Interface Devices) oder
nicht vordefinierte CAC-Gerate werden abgelehnt / ignoriert

* Permanente Gehause Einbrucherkennung - macht die ATEN PSS PP v3.0 Secure KVM



Switches unbrauchbar, wenn physische Manipulationen festgestellt werden

* Originalitatssiegel - geben visuelle Hinweise auf jeden Versuch, auf die internen
Komponenten des ATEN PSS PP v3.0 Secure KVM Switch zuzugreifen

* Nicht programmierbare Firmware - verhindert die Neuprogrammierung der ATEN PSS PP
v3.0 Secure KVM Switches

* Portauswahl nur tuber Drucktasten zur Erhohung der Sicherheit

* LED-Anzeigen fur periphere Filterung und KVM-Sicherheitsstatus

* Robustes Metallgehause

Datenkanalisolierung und unidirektionaler Datenfluss

* Datenkanalisolierung - verhindert Datenverlust zwischen angeschlossenen Computern
uber einen isolierten Kanal pro Port

* Unidirektionaler Datenfluss - gewahrleistet einen unidirektionalen Datenfluss zwischen den
Konsolengeraten und dem ausgewahlten Computer

* ATEN PSS PP v3.0 Secure KVM Switches steuern und isolieren den Datenfluss zwischen den
Konsolengeraten und den angeschlossenen Computern

* Unterstutzt analoges Audio (nur Lautsprecher)

Benutzerdatenschutz
* Benutzerdatenschutz - Tastatur/Maus-Datenpuffer wird beim Umschalten des KVM-Ports
automatisch geloscht

Sicherheitsmanagement

* KVM-Protokolldaten - bietet administrative Funktionen flr autorisierte Administratoren, um
KVM-Protokolldaten zu prufen

» Konfigurierbare Geratefilterung - der USB CAC Port kann so konfiguriert werden, dass er
uber die Admin-Anmeldefunktion oder eine Windows-basierte Anwendung Whitelist- bzw.
Blacklist-Gerate zulasst bzw. ablehnt

* Unterstutzt Aktivieren / Deaktivieren der CAC-F

Technische Daten

Hersteller ATEN

Produktgruppe KVM-Switches / PC-Shares

Produkttyp KVM-Switch, DisplayPort

Farbe schwarz

Lieferumfang 1x CS1144DP 4-Port USB DVI Dual Display Secure KVM Switch,
1x LIN2-418K-E12G Stromkabel, 1x Benutzeranleitung

Hohe 6.55 cm

Breite 16.39 cm

Tiefe 33.5cm



Gewicht
Verpackungshohe
Verpackungsbreite
Verpackungstiefe

Paketgewicht

2480 g

130 mm
230 mm
540 mm
2.864 kg



